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Tato bakalářská práce se zabývá zákonnými odposlechy protokolů pro komunikaci v reálném
čase a následným vytvářením metainformací (zprávy IRI) ze zachycené komunikace. Práce
se podrobněji zabývá protokoly XMPP, IRC a OSCAR. U každého protokolu byl popsán
formát zasílaných zpráv a byly uvedeny pro tuto práci důležité zprávy. Na základě studia
protokolů byla vyvinuta aplikace vytvářející zprávy IRI jako součást zákonných odposlechů.
Vytvořená aplikace byla otestována v testovacím prostředí a na základě provedených testů
jsou diskutovány problémy, které mohou nastat.
Abstract
This thesis deals with the lawful interception of instant messaging communication and meta-
information construction (IRI reports) during an interception. This thesis deals with XMPP,
IRC, and OSCAR protocols. Format of messages has been described for each protocol. An
application that is able to create IRI messages has been developed and tested in proposed
testbed. The work also deals with possible problems that may happen during interceptions.
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Pro komunikaci mezi uživateli se dříve ve velké míře využívalo zasílání e-mailových
zpráv. Tyto zprávy jsou však vhodnější spíše pro zasílání delších textů a zasílání krátkých
zpráv není příliš efektivní. E-mailové zprávy jsou doručovány na server a uživatelé tak musí
sami kontrolovat dostupnost nových zpráv. Je možno také využívat speciálních aplikací
informujících o dostupnosti nových zpráv, ale i tyto aplikace provádějí kontroly v určitých
časových intervalech a uživatel je tak o nové zprávě informován až po uplynutí nějaké doby
od doručení. Vznikla tak potřeba vytvořit mechanismus, pomocí kterého by si lidé mohli
předávat větší množství krátkých zpráv. Základním požadavkem bylo, aby zprávy byly
uživateli předávány ihned po doručení a komunikace tak mohla probíhat v reálném čase.
Vznikly tak protokoly pro komunikaci v reálném čase, pomocí kterých jsou zprávy do-
ručovány za co nejkratší dobu od odeslání, a proto je možné říct, že komunikace probíhá
v reálném čase. Tyto protokoly splňují požadavek, že nově přijatá zpráva je přihlášenému
uživateli okamžitě po přijetí zobrazena a není tak třeba, aby se uživatel dotazoval serveru
jestli je pro něj nějaká nová zpráva dostupná. Zároveň jsou uživatelé po dobu připojení ke
komunikační síti informováni o dostupnosti uživatelů z jejich seznamu kontaktů a sami si
mohou nastavovat svůj stav, aby reflektoval jejich připravenost či nepřipravenost ke komu-
nikaci.
Komunikaci mezi uživateli lze rozlišit na komunikaci probíhající mezi dvěma uživateli a
skupinovou, kdy jsou zasílané zprávy doručovány skupině více uživatelů. Skupinová komu-
nikace může probíhat privátně a ke komunikaci se můžou přidat pouze pozvaní uživatelé
nebo může být veřejná a kdokoliv se může připojit a začít komunikovat. Pro veřejnou skupi-
novou komunikaci bývají vytvořeny tzv. místnosti nebo kanály, které mají určeno o jakých
tématech se zde diskutuje a uživatel tak ví, kam se připojit, když chce o nějakém tématu
diskutovat s ostatními. Mezi nejrozšířenější možnosti chatování patří webové chatovací sys-
témy založené na protokolu HTTP, ke kterým je přistupováno přímo za pomoci webového
prohlížeče [2].
Kromě přenášení textových zpráv s vlastním obsahem komunikace je v poslední době
možné použít protokoly pro komunikaci v reálném čase i k přenášení souborů nebo hlasové
či video komunikace. Při těchto komunikacích bývá většinou vlastní obsah komunikace pře-
nášen přímo mezi koncovými uživateli a servery jsou využity pouze k inicializaci komunikace
[14].
Mezi nejrozšířenější protokoly pro komunikaci v reálném čase patří protokoly Extensible
Messaging and Presence Protocol (XMPP) [10], jinak nazývaný Jabber, Internet Relay Chat
(IRC) [6] a Open System for Communication in Realtime (OSCAR) [12]. Kromě těchto
protokolů existují i další významně využívané protokoly.
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Protokol XMPP vznikl jako protokol pro komunikaci v reálném čase mezi uživateli, ale
kromě toho může být použit i jako komunikační protokol mezi programy, které přijaté zprávy
automaticky analyzují a autonomně reagují na takto získané zprávy [8]. Jádro protokolu
a podpora pro IM jsou specifikovány v podobě RFC dokumentů. Protokol XMPP je dále
rozšiřitelný a jednotlivá rozšíření jsou vydávána v podobě XMPP Extension Protocol (XEP)
dokumentů.
Protokol IRC slouží pro komunikaci v síti IRC, která byla vytvořena pro internetové
chatování. Protokol je navržen převážně pro skupinovou komunikaci v diskusních kanálech,
ale je možné jej využít i pro komunikaci mezi dvěma uživateli pomocí soukromých zpráv.
Bylo publikováno mnoho specifikací popisujících fungování protokolu IRC, ale doposud
neexistuje žádná oficiální specifikace.
Protokol OSCAR je proprietárním protokolem a je využíván v systémech ICQ a AIM.
Přestože je protokol proprietární, díky reverznímu inženýrství a také díky tomu, že v roce
2008 společnost AOL uveřejnila části dokumentace, je dnes identifikována struktura většiny
zasílaných zpráv.
S tím, jak se rozšiřovalo používání těchto protokolů rostla i pravděpodobnost, že budou
zneužity ke konání trestné činnosti. Z tohoto důvodu je potřeba mít možnost odposlouchávat
a analyzovat síťovou komunikaci a odhalovat tak konání trestné činnosti. K tomuto účelu
se využívá systémů pro zákonné odposlechy.
Ve druhé kapitole této práce je popsán referenční model systému využívaného pro zá-
konné odposlechy a je zde zdůrazněno, jaká jeho část souvisí s touto prací. Třetí kapitola
popisuje komunikační protokoly XMPP, IRC a OSCAR, na které je tato práce zaměřena.
U každého protokolu je uvedeno v jaké formě jsou zprávy zasílány. Čtvrtá kapitola se za-
měřuje na návrh aplikace a uvádí jak v síťové komunikaci identifikovat zprávy protokolů
XMPP, IRC a OSCAR. Obsahem páté kapitoly je popis, jak aplikace zpracovává zachycené
zprávy a jaké informace v nich vyhledává. Šestá kapitola se zabývá testováním aplikace.
Sedmou kapitolou je závěr shrnující obsah této práce a náhled na pokračování vývoje pro-
jektu. Součástí práce jsou přílohy obsahující seznam použitých zkratek a stavové diagramy
využívané při zachytávání komunikace.
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Kapitola 2
Systém pro zákonné odposlechy
Počítačovou síť lze zneužít ke konání trestné činnost, a proto je potřeba mít prostředky
pro legální provádění odposlechů a monitorování sítě, kterými lze tuto trestnou činnost
odhalovat. K tomuto účelu se využívá systémů pro zákonné odposlechy. V této kapitole je































Obrázek 2.1: Referenční model systému pro zákonné odposlechy [3].
Zákonné odposlechy jsou uskutečňovány na základě podnětů od orgánů činných v trest-
ném řízení. Tyto orgány zadávají požadavky na odposlech poskytovateli připojení k inter-
netu, od kterého požadují získávat informace. Požadavky jsou předávány bloku adminis-
trativní funkce (Administration Function), který řídí celý systém odposlechů. Přes tento
funkční blok lze ovládat řízení funkčního bloku zachycující obsah komunikace (Content of
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Communication Internal Interception Function), funkční blok vytvářející zprávy s informa-
cemi relevantními pro daný odposlech (Intercept Related Information Internal Interception
Function) a funkční blok zprostředkující získaná data k analýze (Mediation Function). Tyto
funkční bloky jsou dále popsány v sekci obsahujicí detailní popis částí referenčního systému.
Jako výsledek odposlechu jsou vytvářeny zprávy IRI a zprávy s obsahem zachycené
komunikace. Všechny tyto zprávy musí obsahovat informace, podle kterých je možné je
identifikovat a správě zařadit k dalšímu zpracování v rámci systému pro zákonné odposle-
chy. Pro rozlišení jednotlivých požadavků slouží Lawful Intercept Identifier (LIID), který
musí být unikátní v rámci orgánu, který si odposlech vyžádal. Pokud si stejný odposlech
vyžádalo více orgánů, musí být LIID nového požadavku unikátní v rámci již započatých stej-
ných odposlechů [4]. Komunikace sledovaného cíle je identifikováná pomocí Communication
Identifier (CID). Identifikátor CID se skládá z Network Identifier (NID) a Communication
Identity Number (CIN). NID je povinný a je tvořen unikátním identifikátorem poskyto-
vatele připojení a volitelně identifikátorem síťového elementu v počítačové síti (např. IP
nebo MAC adresa). CIN je volitelný a unikátně identifikuje sezení v rámci jednoho síťového
elementu.
2.1 Zprávy IRI
Zprávy IRI popisují aktivitu sledovaného cíle v počítačové síti. V případě této práce se
aktivitou rozumí například připojení nebo odpojení od IM sítě, zahájení a průběh komuni-
kace a změny statusu a připravenosti ke komunikaci. Podle zachycené události se rozlišují
čtyři typy vytvářených zpráv. Tyto zprávy jsou IRI-BEGIN, IRI-CONTINUE, IRI-END
a IRI-REPORT a jejich použití závisí na typu zachytávané komunikace. Obecně lze říci,
že zpráva IRI-BEGIN je vytvořena při zahájení sledované komunikace a pro další události
v rámci této komunikace jsou vytvářeny zprávy IRI-CONTINUE. Na konci sledované ko-
munikace je vytvořena zpráva IRI-END. Pro sledované události nepatřící do aktuálního
sezení jsou vytvářeny zprávy IRI-REPORT.
2.2 Detailní popis částí referenčního modelu
V této sekci jsou popsány jednotlivé funkční bloky, které jsou využity v referenčním
modelu. Dále jsou uvedena rozhraní, která se využívají pro komunikaci mezi funkčnímy
bloky a rozhraní pro komunikaci mezi zadavatelem odposlechu a provozovatelem připojení,
u kterého je odposlech provozován.
2.2.1 Intercept Related Information Internal Interception Function (IRI-
IIF)
IRI-IIF je funkční blok vytvářející IRI zprávy podle informací požadovaných k odpo-
slechu. Upozorňuje funkční blok Content of Communication Internal Interception Function
na aktivitu sledovaného cíle v síti. Vytvářené IRI zprávy jsou předávány pomocí rozhraní
INI2 do Mediation Function pro další zpracování.
2.2.2 Content of Communication Trigger Function (CCTF)
CCTF je funkční blok řídicí část systému zodpovědnou za odposlech obsahu komunikace.
Může být řízen přímo z bloku Administration Function nebo dynamicky pomocí IRI-IIF.
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2.2.3 Content of Communication Internal Interception Function (CC-
IIF)
CC-IIF je funkční blok odposlouchávající obsah komunikace. Je řízen pomocí CCTF.
Získaný obsah komunikace je předáván pomocí rozhraní INI3 do Mediation Function.
2.2.4 Mediation Function (MF)
MF je funkční blok přebírající informace od IRI-IIF a CC-IIF. Udržuje vztah mezi infor-
macemi získanými z IRI-IIF a IRI-CC, aby bylo možno určit na základě jakého obsahu byla
zpráva IRI vytvořena. V případě, že jsou informace získávány z více zdrojů, MF kombinuje
získané informace tak, že jsou považovány za informace z jednoho zdroje. Tyto informace
jsou dále předávány orgánu který si vyžádal odposlech pomocí rozhraní HI2 a HI3[4].
2.2.5 Administration Function (AF)
AF je funkční blok, který se stará o příjem a řízení požadavků na odposlechy. Pro každý
požadavek na odposlech uchovává informace nezbytné pro provádění tohoto odposlechu.
2.2.6 Rozhraní pro předávání informací
Pro komunikaci mezi zadavatelem odposlechu a AF je využíváno rozhraní HI1. Infor-
mace mezi jednotlivými částmi systému jsou předávány přes rozhraní, která jsou naznačena
na obrázku 2.1. Pro předávání řídících informací je využíváno rozhraní INI1, které se dělí
na tři části. Rozhraní INI1a předává zprávy do IRI-IIF, INI1b předává zprávy do CCTF
a INI1c komunikuje s MF. Zprávy z funkcí IRI-IIF a CC-IIF jsou předávány do MF přes
rozhraní INI2 a INI3. Z MF jsou získané informace předávány přes rozhraní HI2 a HI3
k dalšímu zpracování organizaci, která si odposlech vyžádala. Rozhraní CCTI se využívá
pro předávání zpráv do CCTF.
Předávání informací mezi zadavatelem odposlechu a provozovatelem připojení může
probíhat v různých formách a nemusí se vždy jednat o elektronickou komunikaci. Požadavek
na odposlech může být zadáván pomocí psaného dokumentu, který může být doručen např.
poštou nebo faxem [4].
2.3 Části systému významné pro tuto práci
Tato práce je zaměřena na tvorbu IRI zpráv ze zachycené komunikace, a proto je pro
ni důležitý funkční blok IRI-IIF a rozhraní INI1a, INI2, CCTI a HI2. Ve vyvíjené aplikaci
je ovšem HI2 vynecháno, protože aplikace předává vytvořené zprávy IRI do MF pomocí
rozhraní INI2 a dále se jejich přeposláním na rozhraní HI2 nezabývá. Také rozhraní CCTI
je opomenuto, protože v některých případech aplikace referenčního modelu může být blok





Obsahem této kapitoly je popis protokolů XMMP, IRC a OSCAR. U každého protokolu
je popsáno jak pracuje a v jakém formátu jsou zprávy zasílány po síti. Dále je u těchto
protokolů rozebráno jaké zprávy je potřeba zachytávat a v jakém pořadí je očekáváno, že
budou přicházet. Detaily toku zpráv pro akce složené z většího počtu zpráv požadovaných
v přesném pořadí jsou zobrazeny v přílohách v podobě diagramů.
Kromě těchto tří uvedených protokolů existují i další protokoly pro komunikaci v re-
álném čase, které však nejsou obsahem této práce. Mezi tyto další protokoly patří např.
Microsoft Messenger (MSN), Yahoo! Messenger (YMSG) nebo Skype.
3.1 Protokol XMPP
Název protokolu je tvořen zkratkou pro Extensible Messaging and Presence Protocol
a někdy je tento protokol znám také jako Jabber. XMPP síť je postavena na architektuře
klient-server. Existuje mnoho serverů, ke kterým se klienti mohou registrovat [9]. Aby mohli
mezi sebou komunikovat i klienti registrovaní k různým serverům, servery vytváří spojení
mezi sebou a tvoří tak distribuovanou síť serverů XMPP. Protokol XMPP je textový a
pro komunikaci se využívá jazyk XML. Na začátku komunikace je vytvořen datový proud,
přes který jsou zasílány jednotlivé zprávy ve formě XML elementů. Tento datový proud je
inicializován pomocí elementu <stream:stream>.
XMPP protokol využívá transportní protokol TCP. Při komunikaci klienta se serverem
se typicky využívá jednoho TCP spojení pro odchozí i příchozí komunikační datový proud.
Při komunikaci mezi servery je pro každý proud vytvořeno vlastní TCP spojení a mohou
existovat více než 2 datové proudy protokolu XMPP.
3.1.1 Identifikace uživatele v XMPP síti
Pro identifikaci uživatelů připojených k XMPP síti se využívá Jabber ID (JID), které
je ve tvaru jmeno_uzivatele@domena/zdroj. Uživatel si sám zvolí své uživatelské jméno
a doména je určena podle serveru, ke kterému je připojen. K jednomu účtu se lze přihlásit
z více míst nebo zařízení najednou, a proto je součástí identifikátoru část zdroj, která určuje
odkud je uživatel přihlášen. Rozlišují se dva typy JID identifikátoru a to základní bez určení










Obrázek 3.1: Příklad XMPP sítě tvořené více servery
3.1.2 Připojení k serveru
Připojení k serveru probíhá v několika krocích. Po ustavení TCP spojení probíhá nasta-
vení zabezpečeného spojení TLS. Zabezpečené spojení není vždy vyžadováno a komunikace
tak může probíhat v otevřené podobě. Dalším krokem je autentizace, která je pro pokra-
čování nezbytná. Server poskytne seznam metod, které lze využít pro autentizaci a klient
se pokusí autentizovat pomocí metod, které podporuje. Pokud se nepodaří autentizovat
ani jednou metodou ze seznamu, dojde k uzavření datového proudu s chybou. Po úspěšné
autentizaci musí dojít k registraci zdroje a tím je přihlášení k síti dokončeno.
3.1.3 Typy informací zasílaných přes datový proud
Protokol XMPP rozlišuje tři základní typy zpráv [11].
• Message
Slouží k zasílání klasických zpráv mezi jednotlivými entitami účastnící se komunikace.
• Presence
Využívá se k zasílání informací o dostupnosti klienta. Typicky se zasílá pomocí broad-
castu mezi všemi uživateli v seznamu kontaktů, ale lze definovat určeného příjemce
zadáním atributu to u elementu <presence>.
• Info/Query (IQ)
Mechanismus požadavku a odpovědi. Každá zaslaná informace obsahuje atribut id,
aby bylo možno rozpoznat související požadavek a reakce na něj. Na odpověď nebo
chybu již nelze reagovat a je třeba zaslat nový požadavek.
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3.1.4 Správa seznamu kontaktů
Seznam kontaktů uživatele je uložen na serveru, kde má zřízen účet a tento seznam
je udržován pomocí požadavků IQ. Jednotlivé položky seznamu jsou tvořeny elementy
<item />. Položky obsahují atribut subscription, který určuje komu je zasílána informace
o stavu klienta nebo čí stav je zjišťován. Kontakty je možné členit do skupin určených
elementem <group />.
Pro získání seznamu od serveru se využívá požadavek IQ typu roster get. Na tento poža-
davek zašle server odpověď roster result, která v elementu <query /> obsahuje jednotlivé
položky seznamu a tento element může být prázdný. V případě, že žádný seznam neexistuje,
server vrací chybu.
Pomocí roster set klient zasílá požadavek na vytvoření, upravení nebo smazání položky
seznamu a požadavek musí obsahovat právě jeden element <item />.
Při modifikaci kontaktu v seznamu server zasílá roster push všem připojeným zdrojům
uživatele. Jako reakce by měla být zaslána odpověď result, ale ne vždy tomu tak je.
3.1.5 Výměna informací o stavu/dostupnosti klienta
Výměna informací o stavu klienta či jeho dostupnosti ke komunikaci se provádí pomocí
elementu <presence />. V základní verzi se jedná o dvě hodnoty dostupný/nedostupný.
Dostupný kontakt zasílá element <presence /> bez atributu type a nedostupný zasílá atri-
but type s hodnotou unavailable. Informaci o dostupnosti klient zasílá serveru, ke kterému
je přihlášen a ten ji rozšíří všem klientům, kteří mají nastaveno zjišťování dostupnosti da-
ného kontaktu.
Pro zjištění stavu klienta se využívá elementu <presence /> typu probe. Většinou je
zasílána serverem, ale může ji zaslat i klient.
V případě, že kontakty svůj stav nesdílí, ale přesto si ho potřebují sdělit lze využít
přímého zaslání elementu <presence /> s určeným atributem to daného klienta.
Před odpojením by měl klient zaslat zprávu upravující status na typ unavailable, která
může obsahovat element <status / >. Pokud informace přijde z JID bez určeného zdroje, je
tato informace brána jako by se týkala všech připojených zdrojů. Server nesmí očekávat, že
klient tuto informaci vždy zašle a může se stát, že se klient stane neaktivním, aniž by o tom
zaslal informaci. Server musí v určitých časových intervalech kontrolovat dostupnost klientů
a v případě jejich nedostupnosti musí tuto informaci rozšířit všem klientům přihlášeným
k zjišťování stavu daného klienta.
Elementy zasílané společně s informací o statusu
S informací o statusu mohou být zasílány další informace, které jsou rozděleny do tří
typů elementů. Element <show /> smí být pouze jeden a slouží k detailnějšímu určení stavu.
Obsah elementu může nabývat některé z hodnot:
• away - dočasně pryč
• chat - dostupný pro chat
• dnd (do not disturb) - nerušit
• xa (extended away) - pryč na delší dobu
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Text s popisem stavu pro koncového uživatele je obsažen v elementu <status />. Může
jich být více v rozdílných jazycích, kdy je jazyk specifikován příslušným atributem.
Element <priority /> určuje prioritu v případě, že má klient připojených více zdrojů.
Priorita je určena hodnotou -128 až +127 a v případě, že není element zaslán, je priorita
brána jako hodnota nula. Větší číslo znamená vyšší prioritu.
3.1.6 Zasílání zpráv s obsahem komunikace
Zprávy mezi uživateli XMPP sítě jsou zasílány pomocí zpráv <message /> protokolu
XMPP a úvodní zpráva by měla být zaslána na JID klienta bez určení zdroje. Další zprávy
jsou zasílány na úplné JID, které se určí z atributu "from" z odpovědi na úvodní zprávu.
Úvodní zpráva by měla obsahovat element <thread /> určující, k jakému vláknu komuni-
kace zpráva patří. Podle určeného vlákna jsou zprávy rozdělovány do skupin souvisejících
komunikací. Tímto je zaručena větší přehlednost pro koncového uživatele.
Atribut type rozlišuje typy zasílaných zpráv a může nabývat hodnot chat, groupchat,
headline, normal a error. Atribut je volitelný a jeho výchozí hodnota je normal. Na
zprávu typu normal je možno zaslat odpověď, ale zprávy jsou zasílány osamoceně a nejsou
ukládány do historie konverzace. Zpráva typu headline slouží k zasílání varování, upozor-
nění nebo dalších informací, na které není očekávána odpověď. Typy chat a groupchat jsou
využívány pro komunikaci, kdy jsou zprávy zasílány v rámci určitého kontextu a je uklá-
dána historie proběhnuté komunikace. Groupchat se využívá pro skupinové komunikace,
kdy spolu komunikují více než dva uživatelé.
Samotný text zprávy je obsažen v elementu <body />, kterých může existovat více
v rozdílných jazycích nebo nemusí být vůbec zadán. Předmět určující obsah zprávy je pro
uživatele specifikováno v elementu <subject />, který také může být zaslán v rozdílných
jazycích.
3.2 Protokol IRC
Internet Relay Chat (IRC) je textový protokol a na rozdíl od protokolů XMPP a OSCAR
neumožňuje zasílání zpráv obsahujících hlas či video. Tento protokol slouží pro komunikaci
mezi větším množstvím uživatelů. Veškerá komunikace je zasílána přes decentralizovanou
síť serverů. Uživatelé se připojují k tzv. kanálům, které slouží pro seskupování uživatelů
diskutujících o stejném tématu. Uživatel se může připojit pouze ke kanálům, které zná
server, ke kterému je uživatel přímo připojen. Server tyto kanály muže spravovat přímo
nebo je o jejich existenci informován od jiných serverů v síti.
Většina IRC serverů umožňuje anonymní komunikaci, kdy si uživatel při přihlášení zvolí
libovolnou přezdívku a nemusí se nikde registrovat a dokazovat svoji totožnost. Pokud však
chce uživatel zakládat a spravovat kanály, musí si přezdívku zaregistrovat. Pro zaregistro-
vání a správu účtu slouží služba NickServ.
Komunikace může být vedena mezi dvěma uživateli, ale hlavním cílem IRC je komuni-
kace mezi více uživateli. Existuje více možností skupinové komunikace, které se liší v určení
skupiny příjemců zpráv. Zprávy lze zasílat všem přítomným v kanálu, klientům nebo ser-
verům, které odpovídají zadané masce nebo zasílání zpráv přesně definovanému seznamu
příjemců.
Existuje mnoho nezávislých IRC sítí. Pro šíření informací od jednoho serveru všem
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Obrázek 3.2: Příklad jedné IRC sítě
Komunikující klienti se rozdělují na uživatele a služby. Uživatel je člověk, který využívá
možnosti sítě IRC. Služba je funkce, která bez zásahu člověka zpracovává přijaté příkazy
a automaticky na ně zasílá patřičné odpovědi. Službou může být např. funkce poskytující
nápovědu.
Většina serverů nevyužívá zabezpečenou komunikaci a kdokoliv tak může sledovat obsah
zasílané komunikace. K IRC vznikla zabezpečená varianta Secure Internet Live Conferen-
cing (SILC), která tento nedostatek odstraňuje a komunikace probíhá po zabezpečeném
spojení.
3.2.1 Identifikace uživatele v síti IRC
Pro identifikaci uživatelů připojených k síti IRC se využívá přezdívky, která je tvořena
řetězcem znaků. Komunikace pomocí protokolu IRC je ve většině případů anonymní a tak
si uživatel může zvolit libovolnou aktuálně volnou přezdívku a tu si ponechá, dokud si ji
nezmění nebo neukončí komunikaci. Pokud není přezdívka nějakým uživatelem zaregistro-
vána, může pod ní v průběhu času vystupovat více uživatelů a není tak možně podle ní
identifikovat konkrétní osobu. Pokud si však některý uživatel přezdívku registruje, ta je
poté chráněna heslem a patří jen tomuto uživateli.
3.2.2 Zasílání řídicích zpráv
Každá zpráva se skládá ze tří částí [7]: prefixu, příkazu a jeho parametrů. Prefix je vo-
litelný a určuje původní zdroj zprávy. Tedy v případě, že zpráva pochází od jiného serveru
než ke kterému je uživatel aktuálně připojen. Příkaz určuje význam zprávy a pro bližší
upřesnění následují parametry. Parametrů může být u každého příkazu maximálně 15. Jed-
notlivé části jsou odděleny jednou mezerou. Přítomnost prefixu je oznámena počátečním
znakem ’:’, na který prefix přímo navazuje.
Jako reakce na zaslanou zprávu může, ale nemusí být přijata odpověď. Odpověď je
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stejného formátu jako normální zpráva, ale klíčové slovo je tvořeno třemi číslicemi. Pro
popis odpovědi jsou dále v textu po vzoru RFC 2812 [7] použity slovní názvy, ze kterých
lze identifikovat obsah odpovědi.
Každý server musí ověřit celou přijatou zprávu a případně vrátit odpovídající chybu.
Pokud příkaz obsahuje více parametrů, musí být zaslána odpověď na každý z nich.
3.2.3 Připojení
Připojení k síti IRC může probíhat dvěma způsoby. Ve většině případů se uživatel může
k serveru připojit bez znalosti hesla a vybere si libovolnou volnou přezdívku. Pokud je již
přezdívka použita, je o tom uživatel informován a musí si zvolit jinou. Druhou možností je
mít na serveru registrovaný účet a pro připojení je poté vyžadováno heslo.
Při přihlašování pomocní registrovaného účtu musí být příkaz s heslem PASS zaslán jako
první a teprve poté může být odeslán příkaz NICK obsahující přezdívku a příkaz USER s uži-
vatelským a reálným jménem. Po úspěšném připojení zasílá server odpověď RPL_WELCOME.
Přihlášení k serveru s libovolnou přezdívkou bez nutnosti znát heslo probíhá stejným způ-
sobem, pouze není odesláno heslo a rovnou se zasílá příkaz NICK.
3.2.4 Kanály
Stejně jako tzv. místnosti u jiných chatovacích systémů, slouží kanály ke spojování a
komunikaci mezi skupinou uživatelů diskutujících o stejném tématu. Pro vypsání seznamu
kanálů, které server zná slouží příkaz LIST. V případě, že příkaz obsahuje název kanálu,
dojde pouze k získání tématu zadaného kanálu. Pro připojení ke kanálu se použije příkaz
JOIN obsahující název kanálu, ke kterému se připojuje. Pro připojení k některým kanálům
je třeba znát heslo a toto heslo se zadá jako parametr příkazu JOIN. Příkazem TOPIC lze
zjistit nebo zastavit téma kanálu. Pokud příkaz obsahuje v parametrech kromě názvu kanálu
i text, tento text se nastaví jako téma kanálu. V opačném případě se jedná o požadavek na
zjištění tématu. Opuštění kanálu se provádí příkazem PART. Tento příkaz obsahuje název
kanálu a volitelně zprávu s textem o opuštění vytvořenou uživatelem.
3.2.5 Zasílání zpráv obsahujících vlastní komunikaci
K zasílání zpráv mezi uživateli je možno použít tří různých příkazů a jsou jimi PRIVMSG,
NOTICE a SQUERY.
Příkaz PRIVMSG slouží k zasílání zpráv mezi uživateli i k zasílání zpráv kanálům. Pa-
rametry příkazu tvoří příjemce zprávy a zasílaný text. Příjemce může být zadán pomocí
masky a v takovém případě je zpráva zaslána pouze serverům nebo uživatelům, kteří odpo-
vídají zadané masce. V případě, že je zpráva zasílána nedostupnému uživateli, server vrací
odpověď RPL_AWAY. Příkaz NOTICE se používá obdobně jako PRIVMSG. Rozdíl je v tom, že
na příkaz NOTICE nesmí být zasílány automatické odpovědi a to platí i pro servery, které
nesmí zasílat informace o případné chybě. Tento příkaz je použitelný jak pro uživatele tak
pro služby, ale většinou je využíván službami. Poslední možností zasílání zprávy je příkaz
SQUERY. Tento příkaz se používá podobně jako PRIVMSG, ale jeho příjemcem musí být služba
a je jediným příkazem použitelným pro zasílání textových zpráv službám.
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3.2.6 Nastavení stavu AWAY
Tímto příkazem lze nastavit text zasílaný jako automatická odpověď na přijaté PRIVMSG
zprávy. Ovšem ne každý server tento příkaz podporuje a může jako reakci na jeho zaslání
vrátit odpověď ERR_UNKNOWNCOMMAND. Příkaz AWAY lze zadat s parametrem určujícím zasí-
laný text nebo bez parametrů. Pokud je parametr zadán, je aktivován stav, kdy je uživatel
nedostupný a na přijaté zprávy jsou zasílány automatické odpovědi. Jako potvrzení tohoto
stavu musí server zaslat odpověď RPL_NOWAWAY. Tento stav se zruší zasláním příkazu AWAY
bez zadaných parametrů. Server jako odpověď zašle RPL_UNAWAY.
3.3 Protokol OSCAR
Protokol Open System for Communication in Realtime (OSCAR) je binární proprietární
protokol využívající TCP spojení. Tento protokol je využíván v systémech ICQ a AIM.
Architekturu sítě tvoří servery, které poskytují rozdílné služby. Pro autentizaci se využívá
server, který v případě úspěšné autentizace vrací cookie sloužící k autentizaci u ostatních
serverů. Jádrem sítě je Basic OSCAR Service (BOS) server, který slouží pro přihlášení a
odhlášení od sítě, základní komunikaci v reálném čase, správu seznamu kontaktů aj. . [5]
K dalším serverům patří mimo jiné e-mailový server, server pro správu chatovacích místností















Obrázek 3.3: Příklad sítě OSCAR a některých z používaných serverů
Protokol využívá pro zapouzdření přenášených dat dvou aplikačních protokolů Frame
Layer Protocol (FLAP) a Simple Network Atomic Communication (SNAC), kdy protokol
SNAC je přenášen v datové části protokolu FLAP.
3.3.1 FLAP
Zapouzdřuje všechny zprávy zasílané protokolem OSCAR. První položkou hlavičky pro-
tokolu je FLAP ID, které má vždy hodnotu 2A a označuje začátek paketu. Dále hlavička
obsahuje sekvenční číslo paketu, velikost paketu a informaci o použitém kanálu protokolu
FLAP. Tyto kanály slouží pro rozdělení zpráv do tříd podle typu obsahu, který přenášejí
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a kromě názvu nemají nic společného s kanály využívanými protokolem IRC. Aktuálně je
podle informací dostupných na internetu [12] využíváno pět kanálů.
• 0x01 - slouží pro navázání nového spojení
• 0x02 - pouze přes tento kanál jsou přenášeny zprávy obsahující vlastní data
• 0x03 - slouží pro přenášení zpráv o chybách
• 0x04 - slouží k úspěšnému dokončení navazování spojení
• 0x05 - slouží k udržování otevřeného spojení
3.3.2 SNAC
Protokol zapouzdřující přenášená data. SNAC zpráva je dále zapouzdřena v protokolu
FLAP. Hlavička protokolu obsahuje informace položky Family ID, SubType ID, Flags a
Request ID. Informaci o velikosti přenášených dat je potřeba odvodit z hodnoty uvedené
v hlavičce protokolu FLAP.
Family ID rozděluje zprávy do skupin, podle toho jaké služby poskytují. Jednotlivé
služby v rámci nadřazené rodiny jsou určeny pomocí SubType ID. Položka Request ID se
používá pro identifikaci odpovědi od serveru na dříve zaslaný požadavek. Dále v textu bude
pro identifikaci SNAC zpráv podle Family ID a SubType ID použit zápis SNAC(Family ID,
SubType ID). Jednotlivé rodiny zpráv poskytují následující služby [12].
• 01 - základní správa služeb
• 02 - správa online dat uživatele (např. profil)
• 03 - správa seznamu kontaktů a dostupnosti uživatele (nastavení statusu)
• 04 - zasílání zpráv s vlastním obsahem komunikace mezi uživateli
• 06 - zaslání emailu s pozvánkou služby AIM
• 07 - správa účtu služby AIM
• 08 - zobrazení vyskakovacího okna na straně klienta (využíváno službou AIM)
• 09 - správa seznamů upravujících soukromí uživatele
• 0a - nalezení uživatele služby AIM podle emailu
• 0b - sběr statistik
• 0d - správa skupinové komunikace služby AIM
• 0e - skupinová komunikace služby AIM
• 0f - vyhledání uživatelů služby AIM
• 10 - správa uživatelských ikon uložených na serveru
• 13 - správa seznamů kontaktů uložených na serveru
• 15 - zajištění kompatibility se starším Mirabilis ICQ databázovým serverem
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• 17 - autentizace nebo registrace nového uživatele
Data jsou organizována pomocí struktury TLV (Type, Length, Value), která určuje typ
dat, jejich délku a dále vlastní data. Struktury TLV by měly být zapouzdřeny v protokolu






















Obrázek 3.4: Zapouzdření dat v protokolech FLAP a SNAC
3.3.3 Identifikace uživatele v síti OSCAR
Pro identifikaci uživatelů připojených k síti OSCAR se využívá identifikační číslo UIN,
které je tvořeno pouze číslicemi. Původně bylo UIN tvořeno pouze pěti číslicemi, ale s při-
bývajícím počtem uživatelů se rozsah hodnot postupně zvětšoval.
3.3.4 Připojení k síti
V prvním kroku je potřeba se autentizovat u autentizačního serveru, který v případě
úspěchu vrátí cookie sloužící k autentizaci u serverů poskytujících ostatní služby. Existují
dvě rozdílné možnosti autentizace. Při využití první možnosti jsou přihlašovací údaje za-
slány společně se zprávou protokolu FLAP, kterou se navazuje nové spojení. Na tuto zprávu
server zašle odpověď jako součást zprávy protokolu FLAP, která slouží k ukončení spojení.
Nevýhoda této metody spočívá v nedostatečném šifrování zasílaného hesla. Přesto že heslo
není zasíláno přímo v otevřené podobě, je velmi snadno dešifrovatelné.
Druhou možností autentizace je využití zpráv SNAC a zaslání hesla v šifrované podobě
pomocí MD5 hash. V takovém případě se žádná data při navazování spojení nezasílají a
jsou zaslána až v následujících krocích. K zaslání přihlašovacích údajů a získání odpovědi
jsou využity zprávy protokolu SNAC ze skupiny 17.
V případě úspěšné autentizace, ať se jedná o první či druhou metodu, je klientovi za-
slána autentizační cookie sloužící k autentizaci u ostatních serverů poskytujících služby sítě
OSCAR. Současně se zasílanou cookie je uživateli sdělena i IP adresa BOS serveru.
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Jakmile je klient autentizován, může se přihlásit k BOS serveru a vyjednat nastavení
používaných služeb. Seznam podporovaných služeb uživatel získá po připojení k serveru a
odeslání autentizační cookie. Dále si uživatel od serveru zjistí verze těchto služeb a poté
vyjedná přenosové limity připojení.
Před potvrzením připravenosti uživatele je třeba ještě zjistit a potvrdit nebo přenastavit
limity jednotlivých služeb. Poté mohou být uživatelem odeslány poslední dvě zprávy, které
dokončí přihlášení k síti. Jsou jimi zpráva obsahující informace o připojení a statusu klienta
a zpráva informující o připravenosti klienta.
3.3.5 Správa seznamu kontaktů
Správa seznamu kontaktů se provádí pomocí zpráv ze skupiny 03. Přidání kontaktu se
provádí zprávou SNAC(03,04) a odebrání zprávou SNAC(03,05), kdy v rámci jedné zprávy
může být přidáno/odebráno více kontaktů najednou. Na požadavek o přidání může server
odpovědět zamítající zprávou SNAC(03,0A).
3.3.6 Změny statusu
Svůj status zasílá klient ve zprávě SNAC(01,1E) a může nabývat některé z hodnot uve-
dených v seznamu níže. Informace o změně statusu svých kontaktů získává klient od serveru
ve zprávách SNAC(03,0B) a SNAC(03,0C). Zpráva SNAC(03,0B) je zasílána pokud kontakt
přejde do stavu online nebo změní svůj status a zpráva SNAC(03,0C) je zaslána, když kon-
takt přejde do stavu oﬄine.
Podle dostupných informací [12] může být status nastaven na některou z možností
• online - uživatel je dostupný
• away - uživatel je na kratší dobu pryč
• do not disturb - uživatel nechce být rušen
• not available - uživatel není aktuálně dostupný
• occupied - uživatel je zaneprázdněn
• free for char - uživatel je dostupný a připraven komunikovat
• invisible - uživatel je připojen, ale je dostupný pouze pro seznam povolených kontaktů
a pro ostatní je jeho status prezentován jako odpojen
3.3.7 Zasílání zpráv
Zasílání textových zpráv mezi uživateli probíhá zasíláním zpráv ze skupiny 04. Odchozí
zpráva je zasílána v podobě zprávy SNAC(04,06) a příchozí zpráva v podobě SNAC(04,07).
Pomocí zprávy SNAC(04,14) je přenášena informace o tom, že uživatel zrovna píše. V pří-
padě, že je uživateli zaslána zpráva, ale nemůže být doručena, uživatel je o této události
informován zprávou SNAC(04,0A).
Pokud je některý uživatel obtěžován zprávami jiného uživatele, může tohoto uživa-





V této kapitole je popsán návrh aplikace z pohledu jejího ovládání a možností jejího
spuštění. Dále je popsán základní postup analýzy síťové komunikace a možnosti detekce
aplikačního protokolu. Po rozebráních obecných možností detekce je popsáno jak je aplikací
prováděno vyhledávání protokolů pro komunikaci v reálném čase.
4.1 Implementační jazyk a struktura aplikace
V této sekci je popsán základní pohled na strukturu vyvíjené aplikace. Postup zpracování
a analyzování jednotlivých paketů je vyobrazen na obrázku 4.1. Způsob vytváření zpráv
IRI podle typu detekovaného protokolu je vyobrazen na obrázku 4.2. Jsou zde uvedeny
















Obrázek 4.1: Postup zpracování přijatého paketu
Aplikace je napsána v programovacím jazyce C a pomocí funkcí je strukturována do
několika částí. Z hlavní funkce jsou inicializovány pomocné proměnné a je vytvořena smy-
čka přijímání paketů. Z přijatého paketu je třeba zjistit jaký přenáší aplikační protokol a
podle této informace je s ním dále nakládáno. Pro sledované IM protokoly jsou uloženy data
aplikačního protokolu a s dalšími informacemi o paketu jsou předány k dalšímu zpracování.
Podle těchto informací je nastaveno aktuální sezení, které obsahuje informace o aktuálním
stavu probíhající komunikace nebo je vytvořeno nové sezení pro právě započatou komuni-
kaci. Následně jsou data aplikačního protokolu analyzována a podle obsahu je upraven stav
probíhající komunikace a případně vytvořena a odeslána zpráva IRI.
4.2 Získávání požadavků na odposlechy
Aplikace hledá pouze komunikaci související s požadovanými odposlechy. Požadavky














































Obrázek 4.2: Vytváření zpráv IRI podle typu detekovaného protokolu
rozhraní je tvořeno TCP spojením a aplikaci je při spuštění třeba určit k jaké IP adrese a
jakému portu se má aplikace připojit. Aplikace poté očekává příchozí požadavky z bloku
Administration Function, které pomocí tohoto spojení mohou přicházet asynchronně k běhu
programu.
Požadavky jsou zasílány ve formě textového řetězce, kde jsou jednotlivé položky od-
děleny oddělovačem v podobě znaku ;. První položkou je určení jestli se jedná o přidání
nového odposlechu nebo jde o zrušení některého z dříve zadaných. Dále musí požadavek
obsahovat informaci podle čeho je cíl identifikován. Může jít o požadavky na odposlech ko-
munikace na určené IP adrese, síti určené IP adresou a maskou sítě nebo může být zadáno,
aby byla vyhledávána komunikace podle ID uživatele. Identifikátor cíle následuje po určení
jeho typu a hodnota se tak liší podle jednotlivých typů. V případě, že je cíl identifikován
pomocí ID, je jeho hodnota závislá také na sledovaném protokolu, a proto musí být spe-
cifikováno jaký protokol je sledován. Protokol je však třeba specifikovat i v případě, že je
identifikátorem IP adresa. V případě, že je potřeba sledovat více protokolů na jedné IP
adrese, musí být pro každý protokol zaslán vlastní požadavek.
4.3 Správa sezení
Pro každou sledovanou komunikaci, která je určena IM protokolem, IP adresou sledo-
vaného cíle a portem, na kterém sledovaný cíl komunikuje, je vytvořeno nové sezení.
Pomocí těchto sezení je možné sledovat více nezávislých síťových toků stejného protokolu
na různých portech. Nové sezení je vytvořeno v okamžiku, kdy je zachycena zpráva nepatřící
do žádného již vytvořeného sezení. Zrušeno je v okamžiku, kdy se uživatel odpojí od sítě
a tím komunikaci ukončí. Jakmile je neaktivní sezení odstraněno ze seznamu, nemůže být
znovu nastaveno jako aktivní. V případě, že později bude probíhat pomocí stejné IP adresy
a portu další komunikace je pro ni vytvořeno nové sezení.
V případě protokolu OSCAR je pro jednoho uživatele vytvořeno více sezení a to z dů-
vodu architektury sítě OSCAR, kdy se musí uživatel připojit k více serverům a s každým
komunikuje na jiném portu. Při vytváření těchto sezení je problém s určením ID uživatele,
protože to není určeno v každé zaslané zprávě a při vytváření zpráv IRI může toto ID
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chybět. Řešením by mohlo být tvoření pouze jednoho sezení a udržování kontextu podle
přesměrování k jiným serverům, jejichž adresy jsou zasílány aktuálně připojeným serverem.
Toto řešení však nebylo realizováno z důvodu, že nelze zajistit 100% bezchybnost vytváření
odpovádajícíh sezení. K jednomu serveru se totiž může v daný okamžik připojovat libo-
volný počet uživatelů a bez možnosti určit jejich ID nelze rozlišit k jakému sezení uživatele
přiřadit.
4.4 Detekce aplikačního protokolu
Existuje více možností detekce aplikačního protokolu přenášeného pomocí protokolu IP
[1]. Základní možností detekce je určení typu komunikace podle použitých portů. Služby
přiřazené k portům jsou registrovány u organizace IANA [13] a z její databáze tak lze zjistit
jaké porty požadovaná služba využívá. Nevýhodou této metody je, že nedokáže detekovat
aplikační protokol u dynamicky přiřazovaných portů, které jsou v dnešní době často vyu-
žívány. Druhý problém při detekci protokolu podle portu je skrývání obsahu komunikace
za jiným protokolem. Např. mnoho aplikací komunikuje na portu 80, který je vyhrazen
protokolu HTTP, aby její provoz prošel přes firewall [1]. Tímto může dojít k identifikaci
rozdílných protokolů jako protokol HTTP, o který se ve skutečnosti nejedená.
Další možností je detekce protokolu podle jeho signatury. Tato metoda k určení pro-
tokolu využívá obsah zachyceného paketu a spočívá v hledání specifického obsahu podle
vzorů pro jednotlivé protokoly. K tomu lze využít např. regulárních výrazů. Tuto metodu
ovšem není možné použít v případě, že obsah paketu je šifrován. Špatně zvolený vzor může
způsobit nepřesné rozlišení protokolů a identifikovat tak zprávy rozdílných protokolů jako
protokol jeden. Další problém nastává v případě, že je obsah jedné zprávy rozdělen do
více zpráv transportního protokolu. V takovém případě nemusí být v jednotlivých částech
dostatečné informace pro identifikaci protokolu.
Nejpřesnější metodou je kompletní analýza zachyceného protokolu [1], ale v mnoha pří-
padech je tato metoda nepoužitelná. Musel by existovat parser pro každý existující protokol
a toho nelze docílit, protože některé protokoly jsou proprietární a jejich přesná specifikace
není veřejnosti známa. Tato metoda je nepoužitelná i v případech kdy je obsah zprávy
šifrován.
4.5 Detekce protokolů XMPP, IRC a OSCAR
V této sekci je popsáno jak v zachycené komunikaci poznat, že jde o komunikaci pomocí
protokolů pro komunikaci v reálném čase XMPP, IRC a OSCAR.
Ve vytvářené aplikaci je protokol detekován podle portu, na kterém klient komunikuje se
serverem. Aplikace je však navržena tak, aby bylo možno podle potřeby přidat i jiné druhy
detekcí. Těmito rozšířeními by bylo možno detekovat i komunikaci po specifických portech,
které mohou být úmyslně zvoleny tak, aby při základní analýze nebylo možno zjistit jaký
aplikační protokole je přenášen.
4.5.1 Zachytávání komunikace probíhající protokolem XMPP
Komunikace s XMPP serverem probíhá pomocí TCP spojení na portu 5222. Zprávy
protokolu XMPP nemusí být v TCP segmentu obsaženy celé a v takovém případě je potřeba
počkat na doručení zbytku zprávy, a teprve po doručení kompletní zprávy je možné ji
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zpracovat. Neúplnou zprávu je možné poznat podle toho, že není ukončena znakem konce
řádku EOL nebo znakem >.
4.5.2 Zachytávání komunikace probíhající protokolem IRC
IRC komunikace probíhá pomocí TCP spojení a přestože IRC protokolu byl přidělen
port 194, téměř vždy byly a jsou pro komunikaci využívány porty 6665-6669 [13] (nejčastěji
6667). V jednom TCP segmentu může být obsaženo více než jeden IRC příkaz a jsou
odděleny znakem konce řádku EOL. Jeden IRC příkaz může být rozdělen do více TCP
segmentů a před jeho zpracováním je třeba počkat, než je kompletně přijat.
4.5.3 Zachytávání komunikace probíhající protokolem OSCAR
Komunikace probíhá pomocí TCP spojení na některém z portů 5190, 5191, 5192, 5193
[13]. V jednom TCP segmentu může být obsaženo více zpráv protokolu FLAP. Zpráva
protokolu FLAP může být rozdělena přes více TCP segmentů a před jejím zpracováním je
potřeba počkat dokud není přijata celá.
4.6 Identifikace cíle v zachycené komunikaci
Po zachycení paketu a určení, že jeho obsah patří k některému ze sledovaných protokolů
musí být určeno, zda se jedná o komunikaci patřící k požadovaným odposlechům či nikoli.
Pokud byl zadán požadavek na odposlech na konkrétní IP adrese, je možné ihned rozhod-
nout, zda je komunikace sledována. V případě, kdy bylo v požadavku na odposlech zadáno
ID uživatele, je potřeba analyzovat každou zachycenou zprávu požadovaného protokolu a
vyhledat informace o komunikujících stranách. Teprve poté lze rozhodnout, zda jde o sle-
dovanou komunikaci či nikoli. Po nalezení zprávy komunikace sledovaného cíle je u sezení
zaznamenáno, že pro danou IP adresu a port byl cíl potvrzen a tím je usnadněna analýza
dalších zpráv patřících do stejného sezení. Informace o komunikujících stranách nemusí být
přenášena v každé zasílané zprávě, a tak je třeba si uchovávat informaci o aktuálním stavu
i u sezení, kde nebyl cíl ještě identifikován. Kdyby byly tyto zprávy zahazovány, bude při
pozdějším zadání požadavku na odposlech chybět informace o aktuálním stavu a informace
o komunikujících stranách.
4.7 Vytváření zpráv IRI
Během zachytávání paketů je uchováván aktuální stav o připojení klienta a podle ak-
tuálního stavu a přijaté zprávy jsou vytvářeny zprávy IRI. Stavy, při kterých se jednotlivé
zprávy vytvářejí se u zpracovávaných protokolů různí, a proto je detailní popis vytváření
zpráv IRI popsán v následující kapitole nezávisle pro každý protokol. Obecně lze popsat,
že dokud není klient připojen a autentizován, jsou vytvářeny zprávy IRI-REPORT. Po
úspěšném připojení je vytvořena zpráva IRI-BEGIN a od této chvíle až do odpojení jsou
vytvářeny zprávy IRI-CONTINUE. Ukončením komunikace je vytvořena zpráva IRI-END
a aktuální sezení je ukončeno.
Zprávy IRI jsou zasílány ve formě textového řetězce, kde jsou jednotlivé položky od-
děleny pomocí oddělovače tvořeného znakem ’,’. Přesný formát zprávy je popsán v příloze
C. Zprávy IRI jsou vytvářeny funkcí, které je třeba zadat všechny potřebné parametry tý-
kající se zprávy a funkce pak navrátí kompletní řetězec připravený k odeslání. Vytvořené
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zprávy IRI jsou odeslány do MF, která by je měla dále zpracovat a pro další předání po-
mocí rozhraní HI2 by měly být v binární podobě využívající abstraktní syntaktické notace
ASN.1.
4.8 Analýza neúplné či neznámé komunikace
Při provádění odposlechů nemusí být zaručeno, že aplikace zachytí všechny zaslané pa-
kety související se sledovanou komunikací. I v takovýchto případech musí aplikace dokázat
analyzovat získané části komunikace a podle potřeby z nich vytvořit zprávy IRI. Protikla-
dem nezachycení všech potřebných zpráv je zachycení zpráv, které nejsou aplikaci známy.
V této kapitole jsou popsány jaké problémy mohou při provádění odposlechů nastat. Dále
je popsáno jak se aplikace může pokusit s těmito problémy vyrovnat.
4.8.1 Spuštění odposlechu při probíhající komunikaci
Aplikace provádějící odposlechy může být spuštěna kdykoliv, a proto nemusí být za-
jištěno, že je komunikace odposlouchávána od jejího začátku. Může tak dojít k vynechání
části, kdy se uživatel autentizuje a připojuje k síti. V takovém případě se aplikace pokusí
podle zachycených zpráv odhadnout, v jakém stavu se komunikace nachází a podle toho jí
dále analyzovat.
U protokolů XMPP a IRC je možno zjistit ID uživatele i později z některých zasíláných
zpráv, ale u protokolu OSCAR toto není možné a ID musí být zjištěno při přihlášení k IM
síti.
4.8.2 Rozdílné směrování paketů
Odposlech by měl být provozován na zařízení, které je umístěno v místě, kudy prochází
většina komunikace. Přesto mohou být pakety směrovány po různých trasách a tak nemusí
mít aplikace dostupné veškeré zprávy sledované komunikace. V některých případech nemusí
mít tato ztráta pro aplikaci význam, ale jindy se může stát, že nelze vytvořit odpovídající
zprávu IRI. To může nastat např. pokud je ztracena odpověď na zaslaný požadavek a nelze
určit výsledek prováděné akce.
4.8.3 Přijmutí duplicitních paketů
Kromě případů, kdy nejsou přijaty všechny potřebné zprávy může nastat situace, kdy
aplikace zachytí stejnou zprávu ve více kopiích. Tato situace může nastat pokud je pro
komunikaci využíváno TCP spojení a aplikace provádějící odposlech je umístěna na trase
mezi zdrojem a cílem komunikace a na trase mezi aplikací provádějící odposlech a cílem
dochází ke ztrátám paketů. V takovém případě je ze zdroje odeslán stejný paket, který je
aplikací uskutečňující odposlech znovu zachycen.
Aplikace, může v takovém případě špatně identifikovat komunikaci a vytvořit nadby-
tečné zprávy IRI v případě, že jsou tyto zprávy vytvářeny jako reakce na jednu přijatou
zprávu. Pokud jsou zprávy IRI vytvářeny až na základě posloupnosti zpráv, duplicita zpráv
je ignorována a je vytvořena pouze jedna odpovídající zprávy IRI pro celou posloupnost.
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4.8.4 Omezení funkcí knihovny libpcap
Při otevírání rozhraní pro zachytávání paketů funkcemi knihovny libpcap je třeba určit
velikost bufferu pro zachycený paket a časovou prodlevu, za kterou jsou přijaté pakety
předány k dalšímu zpracování. Při nastavení malé velikosti bufferu se může stát, že nebude
zachycen celý paket a tím nebudou dostupná veškerá data. Tomuto problému lze předcházet
vhodně nastavenou velikostí bufferu, aby bylo dost místa pro příjem paketů.
Časová prodleva určuje jak dlouho počkat, než jsou přijaté pakety předány k dalšímu
zpracování. Při příliš veliké hodnotě může být znatelné zpoždění při zpracovávání přijatých
paketů a to není vhodné když aplikace musí pracovat v reálném čase. Pokud je však hodnota
příliš malá, dojde při zvýšeném síťovém provozu ke ztrátě paketů. Některé části komunikace
tedy nejsou dostupné a aplikace si musí poradit s jejich absencí.
4.8.5 Zachycení neznámých zpráv
Jednotlivé protokoly se mohou vyvíjet a mohou být do nich přidány zprávy, které jsou
aplikaci neznámy. Tyto problémy nejvíce hrozí u protokolu XMPP, který je ve své podstatě
libovolně rozšiřitelný a u protokolu OSCAR, který je proprietární a tak není identifikován
význam některých zasílaných zpráv. Zprávy, které jsou pro aplikaci neznámé jsou ignorovány
a tak nemůže dojít k problémům při interpretaci neznámého obsahu. Aplikace je navržena
tak, aby bylo možné snadno doplnit podporu nových zpráv a tím umožnit zpracování i nově
používaných rozšíření protokolů.
4.9 Spuštění aplikace





Vlastní zachytávání paketů je prováděno pomocí C/C++ knihovny Libpcap, která je
k zachytávání síťového provozu určena. Jsou zachytávány všechny pakety, které jsou na dané
rozhraní doručeny. Funkce knihovny libpcap umožňují nastavit zachytávání pouze předem
určeného typu komunikace, ale ve vyvíjené aplikaci byl zvolen přístup, kdy jsou zachytávány
všechny pakety. Tento přístup byl zvolen z důvodu, aby bylo možné do budoucna aplikaci
rozšířit o další možnosti detekce aplikačního protokolu. Jednou z těchto metod by mohlo být
určování obsahu paketů podle signatur protokolů a v takovém případě je potřeba přijímat
všechny pakety, aby tak mohly být analyzovány. Volitelným parametrem lze však zadat,
aby aplikace sledovala pouze porty specifické pro sledované protokoly.
Zachycené pakety obsahují zapouzdření aplikačního protokolu do protokolů všech nižších
vrstev, a proto je potřeba v prvním kroku vyfiltrovat pouze data týkající se aplikačního
protokolu, který je předmětem analýzy. Aplikace předpokládá, že komunikace probíhá přes
ethernetové rozhraní a protokolem IP. Všechny tři zpracovávané protokoly XMPP, IRC
i OSCAR využívají pro komunikaci na transportní vrstvě TCP spojení. V aktuální verzi
aplikace je podle portů použitých TCP spojením na transportní vrstvě určeno o jaký proto-
kol se jedná. Data aplikačního protokolu jsou z paketu získávána pouze pokud je analýzou
potvrzeno, že se jedná o hledaný protokol. V opačném případě je paket ignorován a dále
se s ním nepracuje. Pakety jsou zahazovány i v případě, kdy je podle portu identifikován
hledaný protokol, ale velikost přenášených dat je rovna nule. Toto nastává při zachycení
řídících zpráv protokolu TCP, které nepřenáší žádný aplikační protokol.
Pro zpracování všech zpráv sledovaných protokolů platí v prvním kroku stejné pravidlo
a to, že musí být provedena kontrola, jestli byla předchozí zpráva dokončena. Pokud je
v paměti uložena dříve přijatá část zprávy, musí se k tomuto uloženému začátku připojit
aktuálně přijatá zpráva. Může se však stát že ani spojením dvou částí není získána kompletní
zpráva, kterou by bylo možno zpracovat, a tak je třeba si tuto část uložit a počkat na další
část zprávy. V aplikaci je počítáno s tím, že následující část nemusí být hned v dalším
získaném paketu, protože může jít o komunikaci opačným směrem (odchozí/příchozí), a
proto je hlídáno, aby byly spojovány pouze zprávy stejného směru komunikace.
5.1 Zpracování zachycených zpráv protokolu XMPP
Po získání kompletního obsahu zprávy, který je ve formě XML elementů, je potřeba jej
analyzovat a zjištěné informace si uložit ve formátu vhodném k dalšímu zpracování. Pro tuto
potřebu jsou informace ukládány do stromové struktury reprezentující daný XML strom.
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Základem je datová struktura pro uložení názvu elementu, jeho atributů a seznam jeho
synovských uzlů nebo textový obsah elementu. Na počátku je vytvořen kořenový element
bez určeného názvu a do něj jsou jako synovské uzly ukládány elementy získané ze zprávy.
Takto získaná stromová struktura je uložena a předána k dalšímu zpracování.
5.2 Významné zprávy protokolu XMPP
Zprávy významné pro tvorbu zpráv IRI jsou popsány v předchozí kapitole zabývající
se popisem XMPP protokolu. Jsou jimi zprávy obsahující element <message>, <presece>
a zprávy související s autentizací, která je složitější a sestává z předem dané posloupnosti
očekávaných zpráv. Tato posloupnost je zde znovu popsána s upřesněním, jaké elementy
je potřeba v zachycených zprávách vyhledávat. Diagramy pro zpracovávané posloupnosti
zpráv protokolu XMPP jsou uvedeny v příloze E.
5.2.1 Autentizace
Jako první musí klient zaslat inicializační element datového proudu <stream:stream>,
obsahující i atributy specifikující komunikující strany a jazyk komunikace. Jako další by
měl server zaslat seznam podporovaných mechanizmů autentizace, který je zaslán pomocí
elementu <stream:features> obsahující podelement <mechanisms>, jehož položky tvoří
dříve zmíněný seznam. Klient si vybere mechanismus a o volbě informuje server elementem
<auth>. Jako odpověď zašle server element <challenge>. Klient zašle odpověď v elementu
<response>. Podle úspěšnosti autentizace vrátí server odpověď. V případě úspěchu je zaslán
element <success>, jinak je zaslán element <failure> a datový proud je uzavřen.
V případě úspěchu klient inicializuje nový datový proud, server ho potvrdí a zasláním
elementu <stream:features> obsahujícím element <bind> je zahájeno připojení zdroje
klienta. Klient pomocí zprávy IQ typu set zašle element <bind> obsahující podelement
<resource> s informací o připojovaném zdroji. V případě schválení zašle server zprávu IQ
typu result s elementem <bind> a podelementem <jid> obsahujícím celé uživatelské ID a
klient je tímto připojen. V případě chyby je zaslána IQ zpráva typu error, obsahující důvod
chyby. Výše popsaný průběh připojení je zobrazen na obrázku 5.1.
5.3 Vytváření zpráv IRI pro komunikaci protokolem XMPP
Pro vytvoření zpráv IRI musí být aplikaci známo ID uživatele a musí být ověřeno, že
je tato komunikace sledována. V případě že toto není splněno nejsou zprávy IRI vytvářeny.
V tabulce 5.1 jsou uvedeny akce, na jejichž základě jsou zprávy IRI vytvářeny.
Podle výsledku autentizace je vytvořena zpráva IRI-REPORT informující o výsledku
této operace. Po úspěšném připojení zdroje je vytvořena zpráva IRI-BEGIN informující,
že uživatel se připojil. Druhou možností kdy je IRI-BEGIN vytvořena je případ, kdy je
uživatel už je nějaký čas připojen, ale teprve v danou chvíli byly zjištěny všechny potřebné
informace pro možnost začít zprávy IRI vytvářet nebo byl požadavek na odposlech zadaný
až v danou chvíli.
Pro běžnou komunikaci pomocí zpráv a pro zprávy upravující status klienta jsou vy-
tvářeny zprávy IRI-CONTINUE informující o nastalé události.


































Obrázek 5.1: Příklad průběhu úspěšného připojení k síti
Akce Zpráva IRI
Dokončení autentizace IRI-REPORT
Úspěšné připojení zdroje IRI-BEGIN
Byl zadán požadavek na odposlech v průběhu komunikace
nebo byly zjištěny všechny potřebné údaje IRI-BEGIN
a IRI-BEGIN zatím nebyla vytvořena
Odeslaná nebo přijatá zpráva IRI-CONTINUE
Změna statusu IRI-CONTINUE
Odpojení od IM sítě IRI-END
Tabulka 5.1: Akce na základě kterých jsou vytvářeny zprávy IRI pro protokol XMPP
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5.4 Zpracování zachycených zpráv protokolu IRC
Každý kompletně přijatý příkaz je analyzován a rozdělen na prefix, pokud ho obsahuje,
vlastní příkaz a jeho parametry. Takto rozdělené informace jsou uloženy ve struktuře a ta
je předána k dalšímu zpracování.
5.5 Významné zprávy protokolu IRC
Veškeré příkazy zasílané protokolem IRC jsou textové a jednořádkové a byly popsány
v kapitole o protokolu IRC. Nejdůležitější jsou však příkazy pro připojení k serveru, pro
připojení a odpojení od kanálů, nastavení a zrušení statusu AWAY a příkazy pro zasílání
zpráv s obsahem komunikace mezi uživateli. Stejně důležité jsou také odpovědi zaslané jako
reakce na tyto zprávy. Zde jsou udedeny posloupnosti pro připojení ke kanálu a nastavení
nebo zrušení statusu AWAY. Diagramy pro zpracovávané posloupnosti zpráv protokolu IRC
jsou uvedeny v příloze F.
5.5.1 Připojení ke kanálu
Pro připojení ke kanálu se použije příkaz JOIN obsahující název kanálu, ke kterému se
připojuje. V případě úspěšného připojení je uživateli zaslán příkaz JOIN jako potvrzení akce
a následně téma kanálu v odpovědi RPL_TOPIC. V případě neúspěchu je uživateli zaslána
odpověď obsahující chybový kód.
5.5.2 Nastavení nebo zrušení statusu AWAY
Nastavení i zrušení statusu se provádí stejným příkazem a tím je příkaz AWAY. Lze ho
zadat s parametrem určujícím zasílaný text nebo bez parametrů. Pokud je parametr zadán,
status je aktivován. Jako potvrzení tohoto stavu musí server zaslat odpověď RPL_NOWAWAY.
Status se zruší zasláním příkazu AWAY bez zadaných parametrů. Server jako odpověď za-
šle RPL_UNAWAY. Pokud server tento příkaz nepodporuje, zašle jako reakci na něj odpověď
ERR_UNKNOWNCOMMAND.
5.6 Vytváření zpráv IRI pro komunikaci protokolem IRC
Pro vytvoření zpráv IRI musí být aplikaci známo ID uživatele a musí být ověřeno, že
je tato komunikace sledována. V případě že toto není splněno nejsou zprávy IRI vytvářeny.
V tabulce 5.2 jsou uvedeny akce, na jejichž základě jsou zprávy IRI vytvářeny.
Na počátku je po úspěšném připojení vytvořena zpráva IRI-BEGIN. Druhou možností
kdy je IRI-BEGIN vytvořena je případ, kdy je uživatel už je nějaký čas připojen, ale teprve
v danou chvíli byly zjištěny všechny potřebné informace pro možnost začít zprávy IRI vy-
tvářet nebo byl požadavek na odposlech zadaný až v danou chvíli. Dále jsou tvořeny zprávy
IRI-CONTINUE podle zachycených příkazů pro připojení nebo odpojení od kanálu. Tyto
IRI zprávy jsou tvořeny až podle úspěšnosti provedení akce, která se určí z odpovědi serveru.
Zprávy IRI-CONTINUE jsou také vytvářeny po přijmutí nebo odeslání zpráv s obsahem
komunikace a při nastavení nebo zrušení statusu AWAY. Pro status AWAY jsou zprávy IRI
vytvářeny také až po zjištění úspěšnosti akce.












Obrázek 5.2: Příklad průběhu úspěšného připojení k síti, získání seznamu kanálů a připojení
k jednomu kanálu
Akce Zpráva IRI
Úspěšné připojení k IM síti IRI-BEGIN
Byl zadán požadavek na odposlech v průběhu komunikace
nebo byly zjištěny všechny potřebné údaje IRI-BEGIN
a IRI-BEGIN zatím nebyla vytvořena
Odeslaná nebo přijatá zpráva IRI-CONTINUE
Změna statusu AWAY IRI-CONTINUE
Odpojení od IM sítě IRI-END
Tabulka 5.2: Akce na základě kterých jsou vytvářeny zprávy IRI pro protokol IRC
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5.7 Zpracování zachycených zpráv protokolu OSCAR
U každé kompletně přijaté zprávy je provedena kontrola, jestli se skutečně jedná o pro-
tokol OSCAR. Toto ověření je provedeno testováním prvního bytu zprávy na hodnotu 2A,
která je první položkou každé zprávy protokolu FLAP. U přijatých zpráv je testováno,
jestli je přijata kompletně a může být zpracována nebo jestli je rozdělena do několika TCP
paketů a je nutné počkat na přijetí dalších částí. Kompletně přijaté zprávy jsou rovnou
zpracovávány a na rozdíl od protokolů XMPP a IRC není potřeba provádět předzpraco-
vání. Okamžité zpracování je možné, protože se jedná o binární protokol a po přetypování
na odpovídající strukturu jsou data přímo v této struktuře rozdělena a lze s nimi přímo
pracovat. Ve většině případů stačí zjišťovat jaké SNAC zprávy jsou přenášeny a podle této
informace zjistíme všechny potřebné informace pro tvorbu IRI zpráv, takže není potřeba
sledovat obsah datové části SNAC zprávy. Ovšem toto neplatí vždy a někdy je potřeba
zjistit jaká TLV jsou obsažena ve zprávě, aby mohlo být určeno o jakou akci se jedná. Toto
je potřeba například při zachycení odpovědi na autentizaci ze které je potřeba zjistit úspěš-
nost či neúspěšnost akce. Dalším příkladem může být změna statusu kdy je potřeba projít
TLV a zjistit jaký je nastavovaný status.
5.8 Významné zprávy protokolu OSCAR
V této části jsou popsány pouze významné zprávy související s autentizací a přihlášením
k síti. Tyto zprávy patří do skupiny 17 a nebo v případě první popisované varianty auten-
tizace je použit pouze protokol FLAP s přímo vloženými položkami TLV. Ostatní důležité
zprávy byly popsány v jednotlivých částech kapitoly o funkčnosti OSCAR protokolu, a
proto není nutné je zde znovu uvádět. Patří mezi ně zprávy ze skupiny 01 sloužící k zá-
kladní správě služeb a také k nastavení statusu uživatele. Dále k nim patří zprávy skupiny
04, pomocí kterých jsou zasílány zprávy s vlastním obsahem komunikace mezi uživateli.
Diagramy pro zpracovávané posloupnosti zpráv protokolu OSCAR jsou uvedeny v příloze
G.
5.8.1 Autentizace
Jak bylo dříve řečeno, autentizace může probíhat dvěma způsoby. Při prvním způsobu
zašle klient přes kanál 0x01 na server požadavek, který obsahuje informace o uživateli.
Server zašle odpověď přes kanál 0x04. Odpověď obsahuje TLV položky a podle jejich typu
lze určit úspěšnost autentizace. Pokud proběhla úspěšně, odpověď obsahuje mimo jiné TLV
typu 0x0006 obsahující autentizační cookie a TLV typu 0x0005 obsahující IP adresu BOS
serveru. Naopak v případě neúspěchu obsahuje mimo jiné TLV typu 0x0008 obsahující
chybový kód.
Při využití druhé možnosti klient zašle požadavek na získání šifrovacího klíče pomocí
zprávy SNAC(17,06) a server mu ho zašle pomocí zprávy SNAC(17,07). Požadavek na
autentizaci je klientem zaslán ve zprávě SNAC(17,02). Server odpoví zprávou SNAC(17,03),
z které lze určit úspěšnost autentizace a to podle TVL struktur, které obsahuje. Platí stejná
pravidla jako v případě autentizace přes kanál 0x01, tedy pokud odpověď obsahuje TLV































Obrázek 5.3: Příklad průběhu úspěšné autentizace u autentizačního serveru a vyjednání
protokolu u BOS serveru
5.8.2 Přihlášení k síti
Po úspěšném získání cookie a IP adresy BOS serveru, klient na tento server zašle pomocí
kanálu 0x01 zprávu obsahující TLV strukturu jejímž obsahem je dříve získaná cookie. Jako
odpověď od serveru je přijata zpráva SNAC(01,03), která obsahuje seznam podporovaných
služeb. Klient zprávou SNAC(01,17) požádá o zjištění verzí služeb a server mu poskytne
odpověď ve zprávě SNAC(01,18). Pomocí zpráv SNAC(01,06) a SNAC(01,07) získá klient
informaci a rychlostních limitech a ve zprávě SNAC(01,08) je potvrdí a tím je připojení
připraveno.
Dále jsou zjištěny a potvrzeny nebo přenastaveny limity jednotlivých služeb. To je
provedeno pomocí zpráv SNAC(XX,02), SNAC(XX,03) a SNAC(XX,04), kde XX nahrazuje
identifikátor skupiny nastavované služby. Zprávou SNAC(XX,02) klient požádá server o po-
skytnutí informací o službě, ve zprávě SNAC(XX,03) mu server zašle odpověď a zprávou
SNAC(XX,04) klient zašle svou odpověď. V posledním kroku jsou odeslány klientem dvě
zprávy, které dokončí přihlášení k síti. Zpráva SNAC(01,1E) obsahuje informace o DC a
statusu klienta. Zpráva SNAC(01,02) informuje o připravenosti klienta. Po odeslání této
zprávy je rozeslána informace o dostupnosti uživatelům ze seznamu kontaktů a klient začne
přijímat zprávy a informace o dostupnosti svých kontaktů.
5.9 Vytváření zpráv IRI pro komunikaci protokolem OSCAR
Pro vytvoření zpráv IRI musí být aplikaci známo ID uživatele a musí být ověřeno, že
je tato komunikace sledována. V případě že toto není splněno nejsou zprávy IRI vytvářeny.
V tabulce 5.3 jsou uvedeny akce, na jejichž základě jsou zprávy IRI vytvářeny.






















Obrázek 5.4: Pokračování v přihlášení. Nastavení služeb a informování o připravenosti kli-
enta
neúspěšnosti autentizace. Zprávou SNAC(01,02) dá klient vědět, že je připraven ke komu-
nikaci a v tuto chvíli je vytvořena zpráva IRI-BEGIN. Druhou možností kdy je IRI-BEGIN
vytvořena je případ, kdy je uživatel už je nějaký čas připojen, ale teprve v danou chvíli byly
zjištěny všechny potřebné informace pro možnost začít zprávy IRI vytvářet nebo byl poža-
davek na odposlech zadaný až v danou chvíli. Dále jsou vytvářeny zprávy IRI-CONTINUE
pro zachycené zprávy s obsahem komunikace nebo pro příkazy na změnu statusu. Po od-




Úspěšné připojení k IM síti IRI-BEGIN
Byl zadán požadavek na odposlech v průběhu komunikace
nebo byly zjištěny všechny potřebné údaje IRI-BEGIN
a IRI-BEGIN zatím nebyla vytvořena
Odeslaná nebo přijatá zpráva IRI-CONTINUE
Změna statusu IRI-CONTINUE
Odpojení od IM sítě IRI-END




Testování probíhalo v několika fázích s tím, jak probíhal vývoj aplikace a na základě
poznatků získaných během testování byla aplikace vylepšována. V této kapitole je popsáno
závěrečné testování dokončené aplikace a jsou uvedeny scénáře jednotlivých testů, které byly
provedeny. Základní testování bylo provedeno na počítači kde běžela aplikace provádějící
odposlechy (dále v tabulkách uváděn název LI aplikace) společně s klienty protokolů pro
komunikaci v reálném čase. Další testování bylo provedeno ve školní laboratoři, kdy byla
pro učely testování zapojena menší síť. V závěru této kapitoly je provedeno zhodnocení
testování s uvedením jakých poznatků bylo při testování dosaženo.
6.1 Testování v rámci jednoho počítače
Testování na jednom počítači bylo využíváno během vývoje aplikace i po jejím do-
končení. Aplikace provádějící odposlech, pomocné aplikace MF a AF [3] i klientské aplikace
byly všechny spuštěny na stejném počítači a tak byly aplikaci provádějící odposlech do-
stupné všechny odeslané i přijaté pakety.
Byly testovány různé kombinace souběžně spuštěných klientských aplikací sledovaných
protokolů, ale pro každý protokol byla vždy spuštěna pouze jedna instance klientské apli-
kace. V ramci tohoto testování byly provedeny testy jejichž scénáře jsou popsané v násle-
dujících odstavcích.
V prvním případě bylo testováno úspěšné (viz. tabulka 6.1) a neuspěšné (viz. tabulka
6.2) přihlášení k IM síti. Autentizace byla také testována několikrát po sobě v rámci jednoho
spuštění aplikace provádějící odposlech.
Případ užití: Úspěšná autentizace
Vstupní podmínky: Pomocné aplikace jsou spuštěny
Hlavní aktéři: LI aplikace
klientská aplikace
Hlavní scénář: 1. spuštění LI aplikace
2. zadání požadavku na odposlech
3. spuštění klienta a zadání správných přihlašovacích údajů
4. odhlášení od IM sítě
Tabulka 6.1: Scénář úspěšné autentizace
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Případ užití: Neúspěšná autentizace
Vstupní podmínky: Pomocné aplikace jsou spuštěny
Hlavní aktéři: LI aplikace
klientská aplikace
Hlavní scénář: 1. spuštění LI aplikace
2. zadání požadavku na odposlech
3. spuštění klienta a zadání chybných přihlašovacích údajů
Tabulka 6.2: Scénář neúspěšné autentizace
Dále bylo testováno zahájení (viz. tabulka 6.3) a zrušení (viz. tabulka 6.4) odposlechu.
V případě zadávání požadavku na odposlech byl uživatel již přihlášen k IM síti. V těchto
případech byla aplikace provádějící odposlech spuštěna po celou dobu komunikace a to
včetně autentizace, kdy ještě nebyl zadán požadavek na odposlech.
Případ užití: Zahájení odposlechu v průběhu komunikace
Vstupní podmínky: Pomocné aplikace jsou spuštěny
Hlavní aktéři: LI aplikace
klientská aplikace
Hlavní scénář: 1. spuštění LI aplikace
2. spuštění klienta a zadání správných přihlašovacích údajů
3. průběh komunikace
4. zadání požadavku na odposlech
5. uživatel pokračuje v komunikaci
Tabulka 6.3: Scénář zahájení odposlechu v době probíhající komunikace
Případ užití: Zrušení odposlechu v průběhu komunikace
Vstupní podmínky: Pomocné aplikace jsou spuštěny
Hlavní aktéři: LI aplikace
klientská aplikace
Hlavní scénář: 1. spuštění LI aplikace a zadání požadavku na odposlech
2. spuštění klienta a zadání správných přihlašovacích údajů
3. průběh komunikace
4. zrušení požadavku na odposlech
5. uživatel pokračuje v komunikaci
Tabulka 6.4: Scénář zrušení odposlechu v době probíhající komunikace
V předchozích testech byla aplikace provádějící odposlech spuštěna vždy jako první a
teprve poté začala kamunikace pomocí IM protokolů. Následně bylo testováno spuštění
aplikace provádějící odposlech a zadání požadavků na odposlechy až poté co se uživatel
úspěšně připojil k IM síti a začal komunikovat (viz. tabulka 6.5). Takto nemohla aplikace
zachytit průběh autentizace a musela se s nedostatkem informací vypořádat tím, že ID
uživatele bylo hledán v získaných zprávách.
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Případ užití: Spuštění LI aplikace a zadání odposlechu v průběhu komunikace
Vstupní podmínky: Pomocné aplikace jsou spuštěny
Hlavní aktéři: LI aplikace
klientská aplikace
Hlavní scénář: 1. spuštění klienta a zadání správných přihlašovacích údajů
2. průběh komunikace
3. spuštění LI aplikace a zadání požadavku na odposlech
4. uživatel pokračuje v komunikaci
Tabulka 6.5: Spuštění LI aplikace a zadání odposlechu v době probíhající komunikace
6.2 Testování v laboratoři v rámci malé sítě
Pro testování v laboratoři byly vytvořeny dvě sítě pro různé možnosti testování. V prv-
ním případě se jednalo o síť zobrazenou na obrázku 6.1 a veškerý provoz na portu směrem
do internetu byl zrcadlen na port, kde byl připojen počítač se spuštěnou aplikací prová-
dějící odposlech. Ve druhém případě byla síť tvořena několika směrovači a směrování bylo
nastaveno tak, aby se k aplikaci provádějící odposlech dostala pouze polovina procházející
komunikace. Tato síť je zobrazena na obrázku 6.2 a jako v předchozím případě byl provoz na





Klient 1 Klient 2
Obrázek 6.1: Síť kde přes switch procházela veškerá komunikace
V rámci obou sítí byly provedeny stejné testy a bylo zjišťováno jak se aplikace zachová
v situaci, kdy bude mít dostupné všechny zprávy a jak v situaci, kdy některé zprávy budou
chybět. Scénáře těchto testů jsou popsány v následujících odstavcích. Stejně jako u testování
na jednom počítači, byly testovány různé kombinace souběžně spuštěných klientských apli-






Klient 1 Klient 2
Obrázek 6.2: Síť kde byla probíhající komunikace rovnoměrně rozložena do obou větví
Bylo testováno přihlášení k IM síti, autentize a komunikace více klientů na více počí-
tačích s různými IP adresami (viz. tabulka 6.6). Požadavky na zahájení nebo rušení odpo-
slechů byly zadávány při různých stavech připojení klienta k IM síti a to buď před začátkem
připojování nebo v době, kdy byl klient již připojen. Kromě toho byly provedeny stejné testy
jako v případě, kdy vše běželo na jednom počítači, ale aplikace provádějící odposlech byla
nyní spuštěna na samostatném počítači.
Případ užití: Autentizace klientů na více pc s různými IP adresami
Vstupní podmínky: Pomocné aplikace jsou spuštěny
Hlavní aktéři: LI aplikace
klientské aplikace 1 a 2 na různých pc
Hlavní scénář: 1. spuštění LI aplikace a zadání požadavku na odposlech
2. spuštění klienta 1 a zadání správných přihlašovacích údajů
3. probíhající komunikace klienta 1
4. spuštění klienta 2 a zadání správných přihlašovacích údajů
5. probíhající komunikace klienta 2
Tabulka 6.6: Autentizace klientů na více počítačích s různými IP adresami
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6.3 Zhodnocení testů
Testy bylo ověřeno, že aplikace zvládá zpracovávat požadavky na zahájení a rušení
odposlechů a podle těchto požadavků dokáže vytvářet zprávy IRI. Během testování bylo
ověřeno, že všechny vytvořené zprávy IRI byly vytvořeny na základě zjištěných skutečností
a nebyly vytvářeny chybné informace.
Bylo ověřeno, že aplikace si udržuje informace o stavu připojení jednotlivých uživatelů a
to i v případě, že dané ID uživatele nebo IP adresa nejsou mezi požadovanými odposlechy.
Testy potvrdily, že tyto informace jsou aplikací úspěšně použity v případě pozdějšího zadaní
požadavku na odposlech.
Testy také bylo ověřeno, že aplikace dokáže z některých zpráv určit o jakou komunikaci
jde, i když byla aplikace spuštěna až po přihlášení uživatele k IM síti. Toto ovšem neplatí
pro protokol OSCAR, pomocí kterého je ID uživatele zasláno pouze při přihlášení a dále
není v zasílaných zprávách obsaženo.
V případě testování v síti, kde byla zachycena pouze část komunikace bylo ověřeno, že
aplikace provádějící odposlech dokáže i v neúplné komunikaci vyhledat potřebné informace a
vytvářet z nich zprávy IRI. V případě protokolu OSCAR nastává problém, když je ztracena





Tato práce se zabývá vytvořením části systému pro zákonné odposlechy, která zpraco-
vává protokoly pro komunikaci v reálném čase. Úkolem vytvořené aplikace je tvorba zpráv
IRI ze zachycené komunikace pomocí protokolů XMPP, IRC a OSCAR. Pro usnadnění po-
chopení fungování systému pro zákonné odposlechy byl popsán referenční model systému
pro zákonné odposlechy, ve kterém byl popsán účel jednotlivých částí. Při popisu byl důraz
kladen na části související s tvorbou zpráv IRI, které jsou pro tuto práci významné.
U každého protokolu pro komunikaci v reálném čase byl popsán formát a typy použí-
vaných zpráv. Dále byly u každého z nich identifikovány nejdůležitější zprávy podstatné
pro tvorbu metadat. Mezi zprávy, které jsou v komunikaci vyhledávány, patří zprávy spo-
jené s autentizací a přihlášením či odhlášením od sítě, zprávy upravující status uživatele a
zprávy s vlastní komunikací mezi uživateli.
V této práci byly popsány metody, které lze využít k detekci aplikačního protokolu,
aby bylo možné v síťové komunikaci identifikovat pouze zprávy požadovaných protokolů.
V aplikaci byla použita metoda detekce podle použitých portů.
Dále byl vytvořen návrh aplikace, která provádí zachytávání a analýzu zpráv souvisejí-
cích se sledovanými protokoly. Aplikaci bylo třeba navrhnout tak, aby zvládla identifikovat
komunikaci sledovaného protokolu a rozdělit ji na části podle komunikujících uživatelů. Pro
kažého uživatele je tak vytvořeno sezení podle IP adresy, portu a protokolu. Komunikace
patřící do jednoho sezení je zpracovávána nezávisle na ostatních. Spuštění aplikace a zadá-
vání požadavků na odposlechy je možné v libovolnou chvíli v průběhu komunikace. Aplikace
se pokusí určit aktuální stav komunikace a vyhledat potřebé informace pro vytváření zpráv
IRI. U protokolů XMPP a IRC je aplikace ve většině případů úspěšná, ale u protokolu OS-
CAR je třeba zachytit přihlášení k síti jinak není možno určit ID uživatele. Aplikace zvládá
analyzovat i neúplnou komunikaci, ale v tomto případě dokáže analyzovat a zpracovat pouze
kompletně přijaté zprávy nebo kompletní posloupnosti zpráv. Aplikace z odposlechnuté a
zpracované komunikace vytváří zprávy IRI, které zasílá k dalšímu zpracování.
Zprávy IRI jsou aktuálně vytvářeny z běžně využívaných zpráv sledovaných protokolů,
ale je možno přidávat podporu dalších zpráv, které nejsou v aktuální verzi aplikace podpo-
rovány (např. přenos audia, videa). Také by mohla být přidána podpora pro analýzu dalších
protokolů pro komunikaci v reálném čase.
V budoucnu by bylo možné aplikaci rozšířit také o další metody detekce aplikačního
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• Technická zpráva ve formátu PDF
• Zdrojové texty technické zprávy
• Návod ke spuštění a ovládání programů
• Pomocné soubory k otestování aplikace
• Zdrojové texty programů
• Programy ve spustitelné formě





BOS Basic OSCAR Service
CC Content of Communication
CC-IIF Content of Communication - Internal Interception Function
CCTF Content of Communication Trigger Function
CID Communication identifier
CIN Communications Identity Number
FLAP Frame Layer Protocol
HI Handover Interface
IANA Internet Assigned Numbers Authority
ID Identifier
IM Instant messaging
INI Internal Network Interface
IP Internet Protocol
IRC Internet Relay Chat
IRI Intercept Related Information Function
IRI-IIF Intercept Related Information - Internal Interception Function
ISP Internet Service Provider
JID Jabber ID
LEA Lawful Enforcement Agency
LI Lawful Intercept
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LIID Lawful Interception IDentifier
MF Mediation Function
OSCAR Open System for Communication in Realtime
SNAC Simple Network Atomic Communication
TCP Transmission Control Protocol
TLV Type Length Value
UIN Universal Internet Number / Unified Identification Number
XML Extensible Markup Language




Vytvářené zprávy IRI jsou ve formě textového řetězce, kde jsou jednotlivé položky
odděleny znakem ’,’ a zprávy IRI jsou od sebe odděleny unixovým znakem konce řádku
’\n’. Jednotlivé položky zprávy a jejich pořadí je:
Protocol, Timestamp, IRI type, IRI specific, Identifiers
Jednotlivé položky nabývají hodnot:
• Protocol: ”XMPP”, ”IRC”, ”Oscar”
• Timestamp: UNIXový timestamp
• IRI type: ”BEGIN”, ”END”, ”CONTINUE”, ”REPORT”
• IRI specific: (Akce, Úspěšnost provedené akce)
• Identifiers: [ID, (Transportní protokol, (IP adresa, port, IP adresa, port))]
Příklad vytvořené zprávy IRI je např.:
”OSCAR”, 1336776481, ”REPORT”, (”AUTENTIZACE”, ”USPESNE”), [619128064, (”TCP”,




V této kapitole je popsáno co vše je potřeba učinit pro správné spuštění aplikace pro-
vádějící odposlechy. Je také uvedeno jak lze v aplikaci zadávat nebo rušit požadavky na
odposlechy.
D.1 Pomocné aplikace
Aby mohla aplikace správě fungovat, je třeba aby existovala Administration function
a Mediation function, ke kterým je třeba se připojit. Pro účely testování aplikace byly
vytvořeny pomocné aplikace, které zajišťují částečnou funkčnost těchto bloků.
Obě tyto aplikace je potřeba spustit se dvěma parametry. Těmito parametry jsou pře-
pínač -p a jeho hodnota určující číslo portu, na kterém jsou očekávána příchozí spojení.
D.1.1 MF
Pomocná aplikace, která přijímá vytvořené zprávy IRI a pouze je přepisuje na stan-
dardní výstup.
D.1.2 AF
Pomocná aplikace, pomocí které je možno zadávat nebo rušit požadavky na odposlechy.
Požadavky se zadávají na standardní vstup v podobě: Akce;Protokol;Typ;Identifikátor,
kde jednotlivé položky nabívají hodnot:
Akce jedna z možností PRIDAT nebo ODEBRAT
Protokol jedna z možností XMPP, IRC nebo OSCAR
Typ IPv4, IPv4-ROZSAH nebo ID
Identifikátor podle zadaného typu <IP adresa>, <IP adresa>/počet_bitů_sítě nebo
<identifikátor uživatele daného protokolu>
Pokud nejsou zadány všechny uvedené položky, aplikace takový požadavek ignoruje.
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D.2 Aplikace provádějící odposlech komunikace
Pro běh aplikace je potřeba mít nainstalovanou knihovnu libpcap. Při spouštění apli-
kace musí být specifikováno několik parametrů. Musí být uvedeno na jakém rozhraní je
odposlech prováděn a to uvedením jeho názvu, který má na daném počítači nastaven. Dále
je třeba zadat na jaké IP adrese a na jakém portu bude aplikace očekávat příchozí řídící
zprávy. Jako poslední musí být specifikována IP adresa a port kam budou zasílány vytvářené
zprávy IRI. Bez uvedení těchto náležitostí nemůže být aplikace korektně spuštěna a dojde
k ukončení s chybou. Tyto parametry jsou uvedeny v následujícím seznamu a je možno je






Je možno zadat volitelný parametr, který aplikaci řekne, aby zpracovávala komunikaci
probíhající pouze na portech specifických pro sledované protokoly pro komunikaci v reálném
čase. Tímto parametrem je:
• --pouze_specificke_porty




Obsahem této přílohy je stavový automat, který je použit pro odposlech přihlášení
k XMPP síti a pro jeho rozsáhlost je rozdělen do několika částí. Pokud jsou v diagramu
použity zástupné proměnné pro zprávy ve formátu $zprava X, jejich obsah je popsán v ta-













Obrázek E.1: Stavový automat pro odposlech přihlášení k XMPP serveru ve zjednodušené
verzi, kdy jsou zobrazeny jen akce, které je třeba vykonat, ale není popsán jejich průběh
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Přechod Zachycená zpráva
$zprava 1 <stream:stream xmlns:stream=’http://etherx.jabber.org/streams’>




































Obrázek E.2: Stavový automat pro odposlech průběhu autentizace (SASL)
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Přechod Zachycená zpráva
$zprava 1 <auth xmlns="urn:ietf:params:xml:ns:xmpp-sasl" mechanism="...">
...
</auth>
$zprava 2 <challenge xmlns="urn:ietf:params:xml:ns:xmpp-sasl">
...
</challenge>
$zprava 3 <response xmlns="urn:ietf:params:xml:ns:xmpp-sasl">
...
</response>
$zprava 4 <success xmlns=’urn:ietf:params:xml:ns:xmpp-sasl’>
...
</success>
$zprava 5 <failure xmlns=’urn:ietf:params:xml:ns:xmpp-sasl’>
<not-authorized/>
</failure>
$zprava 6 <abort xmlns=’urn:ietf:params:xml:ns:xmpp-sasl’/>
$zprava 7 <failure xmlns=’urn:ietf:params:xml:ns:xmpp-sasl’>
<aborted/>
</failure>









Obrázek E.3: Stavový automat pro odposlech připojení zdroje
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Přechod Zachycená zpráva


























Obsahem této přílohy jsou stavový automat, který je použit pro odposlech přihlášení
k IRC síti, stavový automat pro odposlech připojení ke kanálu a stavový automat pro













Obrázek F.1: Stavový automat pro odposlech přihlášení k síti IRC
Přechod Zachycená zpráva
$zprava 1 PASS <heslo>
$zprava 2 NICK <přezdívka>
$zprava 3 NICK <přezdívka>
$zprava 4 USER <uživatel> <mód> * <reálné jméno>
$zprava 5 RPL_WELCOME
$zprava 6 Některá z chyb:
ERR_NEEDMOREPARAMS
ERR_ALREADYREGISTRED








Obrázek F.2: Stavový automat pro odposlech připojení ke kanálu
Přechod Zachycená zpráva
$zprava 1 JOIN <channel>
$zprava 2 RPL_TOPIC
























Obrázek F.3: Stavový automat pro odposlech nastavení nebo zrušení statusu AWAY
Přechod Zachycená zpráva









Obsahem této přílohy jsou stavový automat, který je použit pro odposlech autentizace
a stavový automat pro odposlech přihlášení k OSCAR síti.
nepřipojen













FLAP rámec obsahující TLV s cookie
získán seznam služeb
SNAC(01,03)















Obrázek G.2: Stavový automat pro odposlech přihlášení k síti OSCAR
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